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DZIE SA MOJE
DIENIADZE

DEFRAUDACJE
W SRODKACH
PIENIEZNYCH

e

orzystajac ze swoich doswiadczen pozyskanych
w trakcie badania sprawozdan finansowych, jak
tez doradztwa z zakresu projektowania i wdra-
zania usprawnien do systeméw sprawozdawczo-
-finansowych, autorzy publikacji przedstawiaja sposoby
przeciwdziatania defraudacjom w $rodkach pienieznych

bazujace m.in. na nowoczesnych technikach informatyczno-
-analitycznych.

PODATNOSC SRODKOW PIENIEZNYCH
NA DEFRAUDACJE A SKUTECZNOSC ICH
KONTROLI

Odpowiedz, dlaczego srodki pieniezne sa podatne na defrau-
dacje, zdaje sie by¢ oczywista. Sg to najbardziej ptynne
i najtatwiej zbywalne aktywa w jednostkach. Tym bardziej
zdumieniem napawa fakt, ze czesto ich kontrola wystepu-
jaca w spotkach jest tak dalece niekompletna i nieskuteczna.
Niska jest takze Swiadomos¢ ryzyk defraudacji w srodkach
pienieznych na rachunkach bankowych. Z czego to wynika?

Wydaje sie, ze dynamiczny rozwdj elektronicznych form
ptatniczych w ostatnich 20 latach spowodowat, ze wiele jed-
nostek na ochrone srodkéw pienieznych patrzy wciaz w sposéb
bardzo tradycyjny, historycznie zawezajac je do papierowych
srodkéw pfatniczych — gotowki, ktéra znajduje sie w kasie.
I zwykle te wiasnie srodki — gotéwka — sa bardzo dobrze,
wrecz nadmiernie zabezpieczone w pancernej, ogniotrwatej
kasie, a czasem nawet w sejfie. To oczywiscie nie jest naganne.

Naganne staje sie wéwczas, gdy cata uwaga zwiazana z kon-
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ARTYKUL OMAWIA DEFRAUDACJE W SRODKACH PIENIEZNYCH, CZYLI
AKTYWACH, KTORE OBOK ZAPASOW I AKTYWOW TRWALYCH STANOWIA
W SPOLKACH SKEADNIKI MAJATKU NAJBARDZIE] NARAZONE NA KRADZIEZ.

e
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OKAZUJE SIE, ZE PRZY PROJEKTOWANIU KONTROLI WEWNETRZNYCH
PRZECIWDZIAFAJACYCH JAKIEMUKOLWIEK RYZYKU DEFRAUDAC]I NIGDY
NIE POWINNISMY ZAKEADAC PEENE] UCZCIWOSCI PRACOWNIKOW,

‘0

trola Srodkéw pienieznych skupiona jest wytacznie na gotéwce
i na tym ochrona srodkéw pienieznych sie konczy.

Ograniczona Swiadomos¢ ryzyka utraty Srodkéw pieniez-
nych z rachunkéw bankowych zwigzana jest z faktem, iz
wiekszosci z nas wydaje sie, ze ochrona takich srodkow
to sprawa banku oraz ze systemy transakcyjne stosowane
przez banki sa wystarczajaco zabezpieczone, zeby$my nie
musieli sie o dodatkowa ochrone troszczy¢. To niepozba-
wione logiki rozumowanie pomija jednak istotny fakt, ze
opisywane ryzyko defraudacji zalezne jest przede wszystkim
od poziomu dostepu i uprawniefi do dokonywania operacji
bankowych i dokonywania zmian na przelewach
w trakcie ich wykonywania (w szczeg6lnosci
zmian w danych kontrahentéw i numerach
rachunkéw bankowych kontrahentow). A te
uprawnienia sg ustalane i przyznawane
wewnetrznie, indywidualnie przez
kazda jednostke. Wiele defrau-
dacji w srodkach pieniez-
nych nie miatoby pewnie
miejsca i racji bytu, gdyby
pamietano, ze od naduzy¢
zwiazanych z przyznaniem
szerokiego, czasem wrecz
nieograniczonego dostepu
do rachunku bankowego
jednej osobie (ktéra zawsze moze
okazac sie nieuczciwa), nawet najlepsze
systemy bankowe nas nie uchronia.

W licznych opracowaniach omawiajacych
zjawisko defraudacji czesto poruszana jest kwe-
stia uczciwosci. Otdz okazuije sig, ze przy projektowaniu
kontroli wewnetrznych przeciwdziatajacych jakiemukolwiek
ryzyku defraudacji nigdy nie powinnismy zakfada¢ petnej
uczciwosci pracownikow. Istnieje bowiem wiele przykfadéw,
Ze nawet pracownicy postrzegani jako uczciwi, dostrzegajac
mozliwosci naduzy¢ zwigzanych z lukami w systemach kon-
troli wewnetrznych, ktére daja potencjalnie znaczace korzysci
przy niewielkim wysitku, z czasem ulegaja pokusie dokona-
nia kradziezy. Taki mechanizm zachowan potwierdzaja takze
psychologowie. Swiadomos¢ tego i innych ryzyk defraudacji
niestety zbyt czesto pojawia sie za p6zno, wtedy kiedy juz
doswiadczymy kradziezy.

46 grudzier 2010

RYZYKO DEFRAUDACJT W SRODKACH ;
PIENIEZNYCH I JAK MU PRZECIWDZIAYAC

Istnieje wiele elementéw dziatania przedsiebiorstwa,
od ktérych zalezy ryzyko wystepowania defraudacji w $rod-
kach pienieznych. Najistotniejsze z nich zwigzane sa z:

+ Srodowiskiem kontroli wewnetrznej, ktére to srodowi-
sko bedace odzwierciedleniem kultury organizacyjnej
powinno promowac postawy i zachowania etyczne
oraz pietnowac i przeciwdziata¢ wszelkim przeja-
wom bataganu organizacyjnego. W takim $rodowisku
kontroli znacznie rzadziej wystepuja zmowa i niefor-
malne  pominiecia procedur, ktére to zjawiska
zapoczatkowuja wiekszo$¢ naduzy¢
i defraudacji.
# Strukturg organizacyjna,
zapewniajacag jasny, czytelny
podziat obowiazkow. Aby
ograniczy¢ ryzyko defraudacji
w Srodkach pienieznych
istotne jest oddzielenie
funkcyjne wykonywania
przelewéw od: (1) wysta-
wiania faktur sprzedazy,

(2) akceptacji meryto-

rycznej faktur zakupu
i kosztow, (3) ksiegowania
faktur, (4) monitorowania pfat-
nosci i windykagji.

Ryzyko defraudacji w srodkach pie-
nieznych rosnie takze w jednostkach, gdzie osoby wyko-
nujace lub wpisujace przelewy posiadajg mozliwo$¢ zmian
danych kontrahenta czy tez mozliwo$¢ zmiany kwoty lub
numeru rachunku bankowego. Taka sytuacja do$¢ nagminnie
wystepuje w mniejszych spotkach ze wzgledu na ogranicze-
nia liczby pracownikéw. Kierownicy tych przedsiebiorstw,
uwzgledniajac dodatkowe ryzyko, powinni zapewni¢ nie-
zalezna, petna weryfikacje danych na przelewie przed ich
wysytka. Taka petna weryfikacja ptatnosci (z kwotami i nume-
rami rachunkéw) moze by¢ wykonywana chociazby przez
kierownika jednostki lub osobe niezalezng od wystawcy
przelewéw w trakcie akceptacji przelewéw do wysytki.



ZMNIEJSZENIA RYZYKA
DEFRAUDAC]I SRODKOW
PIENIEZNYCH MOZEMY

DOKONAC TAKZE POPRZEZ

ZAPEWNIENIE BIEZACEGO

MONITOROWANIA
ROZRACHUNKOW.

‘0

Warto, aby ta akceptacja byta wykonywana z uzgodnieniem
istotnych dla jednostki kwot do dokumentéw Zrédtowych.

Zmniejszenia ryzyka defraudacji srodkéw pienieznych
mozemy dokona¢ takze poprzez zapewnienie biezacego
monitorowania rozrachunkéw, ktére to monitorowanie dla
swojej skutecznosci powinno uwzglednia¢ wyjasnianie roz-
bieznosci sald i by¢ wykonywane przez osobe niezalezng
od wystawcy/ksiegujacego czy tez akceptujacego przelewy
i faktury.

Przeciwdziatanie wystepowaniu ryzyka defraudacji moze
miec¢ charakter prewencyjny i detekcyjny, podobnie jak kon-
trole, ktére stanowia system zabezpieczajacy przed wyste-
powaniem i przeciwdziataniem skutkom naduzy¢. Srodki
prewencyjne zmierzaja do ograniczania mozliwosci wyste-
powania defraudacji, detekcyjne natomiast do jak najszyb-
szego ich wykrywania i w konsekwencji minimalizowania
ich skutkow.

SAMODZIELNIE CZY Z DORADCA

Zwykle ze wzgledu na che¢ ograniczenia kosztow, ktore
i tak w znacznej wysokosci powstaty w zwiazku ze stratami
poniesionymi na skutek defraudacji, jednostki prébuja samo-
dzielnie przeprowadzi¢ proces usprawnieri po defraudacji.
Nie jest to wiasciwe podejscie w przedsiebiorstwach, ktére
nie zatrudniaja kompetentnych i doswiadczonych w zakre-
sie defraudacji pracownikéw. W takim przypadku istnieje
bowiem istotne ryzyko, ze proces usprawnier nie przyniesie
spodziewanych korzysci i zakoriczy sie niepowodzeniem.
Przy podejmowaniu decyzji o samodzielnosci lub skorzy-
staniu ze wsparcia konsultanta nalezy zawsze uwzgledni¢:
¢ koszty oddelegowanego do projektu zespotu pracowni-

kow przedsiebiorstwa,
¢ dtuzszy czas realizacji przez zesp6t wewnetrzny

z uwagi na koniecznoé¢ dodatkowego przygotowania

i zdobycie kompetencji,
* ryzyko fiaska z uwagi na brak doswiadczenia,
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¢ destabilizacje dziatania przedsiebiorstwa przez dtuzszy
okres.

Stosunkowo wysoki koszt pomocy doradcow przy uczci-
wej, uwzgledniajacej wszystkie powyzsze elementy kalkulacji
moze okaza¢ sie znacznie bardziej korzystny. Zyskujemy
ponadto przewidywalnos¢ efektéw i kosztéw. Skuteczniej
i szybciej osiagniemy pozadany rezultat. Szybciej wrécimy
takze do efektywnego zarzadzania organizacja.

Nie do przecenienia w projektach defraudacyjnych jest
kwestia niezaleznosci doradcéw zewnetrznych. Dzieki tej
niezaleznosci konsultanci mogg formufowa¢ w petni obiek-
tywne, nie baczace na wewnetrzne ukfady personalne, oceny
poszczegblnych dziatow i ich kierownikéw. Dzieki temu sa
w stanie zaproponowa¢ odwazne, nieobcigzone tymczaso-
woscig rozwiazania.

Aby zoptymalizowa¢ wysokie koszty doradztwa, mozemy
natomiast zaproponowac¢ konsultantom wykorzystanie zaso-
béw wewnetrznych jednostki w czesci ich prac. Elastyczny
doradca bedzie potrafit stosunkowo szybko pozna¢ organi-
zacje i zweryfikowaé mozliwosci przedsiebiorstwa w tym
zakresie, co w wielu z nich powinno pozwoli¢ na zmniejsze-
nie zaangazowania czasowego i, konsekwentnie, wysokosci
wynagrodzenia.

W zakresie finansowo-rachunkowym wsparcie doradcow
zewnetrznych obejmuje najczesciej:
¢ Identyfikacje luk w kontroli wewnetrzneji zwiazanych

z nimi ryzyk defraudacji.
¢ Zaprojektowanie usprawnief systemow kontroli

wewnetrznej w zakresie proceséw typowych, takich

jak: sprzedaz, zakupy, obrét towarowy, transakcje

Srodkami pienieznymi. Proponowane rozwiazania

nie musza by¢ zwigzane wytacznie z kontrolami
manualnymi, ale takze i z automatycznymi zapro-
jektowanymi przy uzyciu nowoczesnych technik
informatycznych.

¢ Monitorowanie i nadzér nad wdrozeniem usprawnien.

Korzystajac ze wsparcia doradcy, jednostka moze tez
dokona¢ weryfikacji sprawozdan finansowych i, w opar-
ciu o zidentyfikowane w nim btedy, oszacowa¢ materialne
skutki defraudacji. Warto o tym pamietac, gdyz ten etap
jest istotny z uwagi na ryzyka karno-skarbowe zwigzane
z btednym sprawozdaniem finansowym. Nieprawidtowosci
w rozliczeniu transakcji wynikajace z defraudacji rzadko
bowiem pozostaja bez wptywu na wyliczenia podatkéw
i zobowiazania podatkowe.

CZY ZAWSZFE KONTROLE MANUALNE SA
WYSTARCZAJACE

Zanim przedstawimy model przeciwdziatania defrauda-
cjom w srodkach pienieznych z wykorzystaniem kontroli
automatycznych, zastanéwmy sie, czy w dzisiejszych cza-
sach tradycyjne, manualne kontrole przelewéw powinny
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SOJUSZNIKIEM PRZEDSIEBI()RC({)W W WALCE Z DEFRAUDACJAMI
SA MECHANIZMY AUTOMATYZUJACE CZYNNOSCI KONTROLNE
W SYSTEMACH INFORMATYCZNYCH.

¢

by¢ jeszcze stosowane. Otdz, ze wzgledu na wspomniany
wzrost znaczenia operacji bankowych kosztem transakg;ji
gotéwkowych, na pewno obecnie nie sg one wystarczajace
w jednostkach z duza liczba jednorodnych operacji typu:
supermarkety, duze jednostki handlowe czy tez jednostki
ustugowe m.in. z branzy: szkoleniowej, transportowej czy
telekomunikacyjne;j.

W praktyce okazuja sie one jeszcze dostateczne w nie-
wielkich jednostkach, gdzie liczba operacji bankowych jest
na tyle nieduza, ze umozliwia petng weryfikacje przez kie-
rownika jednostki kwot, numeréw rachunkéw z poréwna-
niem do dokumentacji Zrodtowej. Jednak nawet te niewielkie
przedsiebiorstwa powinny zdawac sobie sprawe z niebez-
pieczenstwa defraudacji i starac sie je uwzglednia¢ przy
projektowaniu systeméw kontroli wewnetrznej i obiegu
dokumentéw.

MODEL AUTOMATYCZNYCH KONTROLI
ZABEZPIECZAJACYCH PRZED DEFRAU-
DACJAMI W SRODKACH PIENIEZNYCH
W PRAKTYCE

Niewatpliwym sojusznikiem przedsiebiorcéw w walce
z defraudacjami, w tym z defraudacjami srodkéw pieniez-
nych, sa mechanizmy automatyzujace czynnosci kontrolne
w systemach informatycznych. Wspéfczesne narzedzia infor-
matyczne oferuja szerokie mozliwosci w zakresie zaawanso-
wanej analizy danych czy tez $ledzenia dziennikéw zdarzen
w systemie.

Praktyka automatycznych kontroli zabezpieczajacych
przed defraudacjami w $rodkach pienieznych zostanie
przedstawiona na przykfadzie modelu wykrywania naduzy¢
w obszarze ptatnosci we wzorcowej spotce XYZ. Identyfi-
kacja przypadkéw naduzy¢ bedzie dokonywana w oparciu
o dane z systemu bankowego oraz finansowo-ksiegowego
spotki. System bankowy zostat wybrany jako wiodacy z uwagi
na fakt, iz jest ostatnim etapem wykonywania przelewéw
i to w nim znajduje sie informacja o faktycznych przeptywach
srodkéw pienieznych. Wzbogacenie o Zrédta danych z sys-
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temu finansowo-ksiegowego jest niezbedne dla zwiekszenia
skutecznosci dziatania modelu.

Modelowa spotka XYZ jest przedsiebiorstwem z branzy
handlowo-ustugowej ze znaczna liczba transakcji jednorod-
nych po stronie sprzedazy i zakupéw oraz ze stosunkowo
wysoka liczba odbiorcéw i dostawcéw. Zatrudnia kilkuset
pracownikéwi prowadzi dziatalno$¢ operacyjna zaréwno
na rynku krajowym, jak i zagranicznym. Te wszystkie ele-
menty facznie powoduja, iz codzienna liczba przelewéw
czesto przekracza liczbe 100, co istotnie ogranicza mozliwo-
Sci skutecznej ich weryfikacji przy kontrolach manualnych.
Obecnie kontrole przelewéw sg wykonywane wyrywkowo
przez 2 osoby z Zarzadu. Weryfikacja manualna nie obej-
muje jednak numeréw rachunkéw i kwot oraz poréwnania
do dokumentéw zrédtowych. Zarzad, zdajac sobie sprawe
z potencjalnych ryzyk defraudacji, podejmuje decyzje
o zaprojektowaniu i wdrozeniu automatycznego systemu
kontroli w $§rodkach pienieznych. Z uwagi na brak odpo-
wiedniego doswiadczenia i kompetencji wewnetrznego
zespotu podjeta zostaje decyzja o skorzystaniu ze wsparcia
zewnetrznego doradcy.

Gtéwnym zatozeniem opracowywanego w XYZ modelu
jest mozliwos¢ biezacej identyfikacji transakcji o znamio-
nach defraudacji oraz wykrywanie rzeczywistych przypad-
kow naduzyc¢ i kradziezy w Srodkach pienieznych poprzez
automatyczne raporty wyjatkdw wskazujace na podejrzane
operacje (ang. exception reports).

Prace przeprowadzone w spétce XYZ zostaty podzielone
na trzy etapy:

ETAP 1 ETAP 2 ETAP 3
Analiza ryzyk » Opracowanie » Biezqca analiza
i potencjalnych i wdrozenie transakcji

naduzyc¢ modelu z uzyciem modelu

W opisywanym przyktadzie model zostat wdrozony przy
uzyciu zewnetrznego, niezaleznego narzedzia informa-
tycznego, ktére pozwalato m.in. na pobieranie danych
ze stosowanych przez jednostke systeméw bankowo-
Sci elektronicznej oraz generowanie na tej podstawie
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TABELA 1. PRZYKtADOWE KONTROLE AUTOMATYCZNE Z REZULTATEM ICH WERYFIKACJI  Zrddlo: opracowanie wlasne

Przykladowa kontrola automatyczna

Rezultat weryfikacji

Identyfikacja dostawcow, ktorzy w historii transakeji bankowych
wykorzystywali wiecej niz 1 rachunek (w tym czestotliwosé
wykorzystania rachunku w czasie)

Poréwnanie obrotéw z wyciaggéw bankowych z obrotami z systemu FK
na poziomie kazdego kontrahenta — analiza wykonana dla dostawcéw
(przelewy wychodzace)

Por6wnanie numeréw rachunkéw bankowych dla wykonanych
przelew6w z lista autoryzowanych numeréw rachunkéw bankowych

Powtarzajace sie transakcje/kwoty:

Powtarzajace si¢ transakcje/kwoty:

* te same kwoty w tym samym dniu na ten sam rachunek,
* wiclokrotne kwoty z tym samym tytulem;

Transakcje na kwoty w zadanych przedziatach (histogram z kwotami na
granicy progu akceptacji)

zestawu raportéw identyfikujacych podejrzane transak-
cje. Dodatkowymi Zrédtami danych dla narzedzia byty
system finansowo-ksiegowy oraz inne informacje wprowa-
dzane przez operatora systemu (np. lista autoryzowanych
rachunkéw bankowych zmieniana i weryfikowana nieza-
leznie od Dziatu Finansowo-Ksiegowego). Tabela ponizej
przedstawia przyktadowe analizy (kontrole automatyczne)
wykonywane w XYZ z okresleniem zatozonego rezultatu
weryfikacji. Mimo iz lista nie jest kompletna, dobrze ilu-
struje zastosowane podejscie (tabela 1).

REZULTATY WDROZENIA

W przypadku firmy XYZ wdrozenie zakonczyto sie sukce-
sem i przyniosfo oczekiwane rezultaty. Model okazat sie by¢
skuteczny i pozwolit na zidentyfikowanie
przypadkéw naduzy¢, takich jak:
¢ wystepowanie fafszywych ptatnosci
— osoba dokonujaca defraudacji zmie-
niata dane rachunku bankowego kontra-
henta, tworzyfa duplikaty rzeczywistych
faktur i uruchamiafa pfatnos¢ w syste-
mie, po dokonaniu pfatnosci zmieniata
dane w systemie na oryginalne;

¢ zjawisko ,pozyczania pieniedzy”
— nieuczciwy pracownik przelewat
regularnie pewne sumy pieniedzy
na swoéj rachunek bankowy i oddawat
w tym samym miesiacu, tak aby
w chwili weryfikacji na koniec miesia-
ca stan Srodkéw byt poprawny.

Znalezienie przypadkéw nieautoryzowanej zmiany numeru rachunku
bankowego w systemie bankowym lub finansowo-ksiegowym

Identyfikacja niesp6jnosci/niekompletnosci dwoch zrédet danych

Identyfikacja nieautoryzowanych przelewéw

Identyfikacja przypadkéw dublowania ptatnosci za faktury w systemie
w celu dokonania defraudacji

Identyfikacja transakeji tuz pod granicg progu akceptacji kierownictwa/
Zarzadu

PODSUMOWANIE

Jak wskazywano na wstepie, publikacja powstata jako efekt
dos$wiadczen jej autoréw uzyskanych w toku doradztwa
Swiadczonego dla przedsiebiorstw. Autorzy maja nadzieje, ze
tresci zawarte w artykule pomoga czytelnikom zaprojektowac
i wdrozy¢ systemy skutecznie zapobiegajace defraudacjom
w srodkach pienieznych.

Zyczac wszystkim, aby pytanie z tytutu artykutu ,Gdzie sa
moje pieniadze?” nigdy ich nie dotyczyto, autorzy kieruja apel
do jednostek o wysokim wolumenie jednorodnych transak-
cji sprzedazy i zakupéw do jak najszybszego przemyslenia,
zaplanowania i wdrozenia rozwiazan przeciwdziatajacych
wystepujacym ryzykom naduzy¢ i kradziezy w Srodkach
pienieznych. m
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